Guarda Segura do Certificado Digital

Hardware Security Module - HSM

www.nfe

Muitas companhias se deparam com o problema de que | Qur Disaster Recovery Plan
o certificado digital traz vulnerabilidades, ja que | Goes Something Like This...
qualquer documento assinado com ele tem validade \
juridica e ndo pode ser repudiado. Se chegarem as maos
de pessoas mal intencionadas, correm o risco de serem
utilizados para emissdo de notas fiscais eletronicas em
nome da empresa, sem o consentimento da mesma,
entre outras operacdes ilegais. Ja existem varios casos de
empresas que sofreram algum tipo de fraude.
InvestigacGes que correm em segredo de justica mostram
gue os problemas foram causados por certificados digitais utilizados indevidamente.

DILBERT

Para solucionar este problema a NFe do Brasil desenvolveu o HSM Net D-Fence para a
guarda segura do certificado digital. Este equipamento pode ser instalados diretamente na
estrutura de servidores da organizagdo para assinar digitalmente e com segurancga todas as
notas fiscais ou documentos eletronicos necessdrios. O HSM é conhecido popularmente
como “cofre digital” e tem seu uso recomendado pela Secretaria de Fazenda.

Além de fraudes, o risco com o certificado digital estd muito mais relacionado a corrupgao
do arquivo. Se acontece qualquer imprevisto com este documento eletronico, causado ou
ndo por terceiros, e ndo houver contingéncia na empresa, a companhia ficara algum
tempo sem emitir notas fiscais eletronicas, o que afetara o seufaturamento.
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RECOMENDAGAO:

- Qualquer empresa que tenha um ambiente tecnoldgico critico e que a sua parada total ou
parcial signifique perda de receita.

- Empresas sujeitas a regulamentag¢des como:
» ResolugdesBanco Central (SPB, 3380, 2554,2817, entre outras);
« Basiléiall;

= PCI/DSS; 55

s w‘f*;‘-
= CVM, SEC/SOx; o
=  Empresas quetenhamagGesna Bolsas de Valores. N

Exemplo: Sarbanes Oxley N

Registro de auditorias (inclusive registros eletronicos) devem ser mantidos
por um periodo de sete anos

Empresas que auditam os livros de uma companhia, ndo podem prestar a
elas servigos relacionados a Tl

CEQ e CFO devem trimestralmente atestar a veracidade e exatiddo das
informag&es contidas em documentos com informagdes financeiras.

CEOD, CFO e Auditores externos atestar que os controles internos sobre
informagdes financeiras existern e sdo efetivos (confidencialidade,
autenticidade, integridade, ndo-repldio e disponibilidade)

Responsabilidade criminal pela adulteragio de documentos - Os registros
financeiros (documentos, arquivos, bases de dados) e de auditoria devem ser
mantidos e protegidos contra alteragdes

As dreas de auditoria e de seguranca devem trabalhar na elaboragdo de mecanismos de registro e
evidéncias gue atendam as exigéncias normativas da SOX

BENEFICIOS:

= Instrumento de guarda segura do certificado digital;

= Atendealegislacdoeregulamentacbes de seguranca;

= Provéumarespostaimediataeapropriadaem situacdes de emergéncia;
= Possibilita negociar redugao do prémio de seguro;

= Aumentaoalinhamento com o negdcio da organizagao;

= Protegejuridicamente a organizacdo, administradores e técnicos.

A NFe do Brasil é a Gnica empresa a produzir o hardware de seguranca HSM nativo para a
guarda segura do certificado digital para operacdes de Nota Fiscal Eletronica e SPED com o uso

de criptografia.
www.nfedobrasil.com.br NF IoBmsiI



	Página 1
	Página 2

