


Caracteristicas Técnicas Net D-Fence XP e NG

RSA (até 2048 bits)

ECDSA (160, 192, 256, 384 e 521 bits)
DES

3DES (128 e 192 bits)

MDS5 (128 bits)

SHA1 (160 bits)

SHA2 (256,384 e 512 bits)

MS Crypto API
API Nativa (criptografia e geréncia)
API Nativa Assinatura XML padrdo W3C

MS Windows

Linux

Sun Solaris

Outras (sob consulta)

Serial RS-232 DB9
Ethernet 10/100 RJ-45 x1

Protecao por chave master (SVMK) em Smart Card

Separagao de dominios por usuarios
Diferentes niveis de privilégios
Backup criptografado

Console Local (porta serial)
Console remoto (rede)

Core Crypto Engine
State Manager
XML DSign Engine
PDF 417 Engine
Code 128 Engine

g (console /API)
Smart Card (console local)

Canal aberto (console remoto/API)

Canal criptografado - TLS (console remoto/API)

d

néo li

Registro persistente de eventos (log)
Recuperagao de registros

Linear 128c

Bidimensional PDF417

Eventos
CPU, memoéria e sessoes ativas

150 Assinaturas RSA 1024 bits por segundo

www.nfedobrasil.com.br

Algoritmos

RSA (512, 1024, 2048 e 4096 bits)
ECDSA (160, 192, 256, 384 e 521 bits)
DES

3DES (128 e 192 bits)

AES (128, 196 e 256 bits)

MD5 (128 bits)

SHA1 (160 bits)

SHA2 (256,384 e 512 bits)

S

Application Programing Interface - APIs

MS Crypto API
API Nativa (criptografia e geréncia)
API Nativa Assinatura XML padrdo W3C

-

Sistemas Operacionais Suportados

MS Windows

Linux

Sun Solaris

Outras (sob consulta)

Conectividade

Ethernet 10/100/1000 RJ-45 x2

-

Armazenamento de Objetos

Protecao por chave master (SVMK) em Smart Card
Separagao de dominios por usuarios
Diferentes niveis de privilégios
Backup criptografado

.

Geréncia

Console Local (trusted path)
Console remoto (rede)

L

Modulos

Core Crypto Engine
State Manager
XML DSign Engine
PDF 417 Engine
Code 128 Engine
PIN Management
OTP Manager

SPB Engine

S

Autenticacao

Regular (console /API)
Smart Card (console local)

TFA - Two Factor Authentication (i 1

-

Comunicacao HSM - Application Host

Canal aberto (console remoto/API)
Canal criptografado - TLS (console remoto/API)
Sessdes simul nao li d

.

Auditoria

Registro persistente de eventos (log)
Recuperacao de registros

L

Codigo de Barras - padrao TIFF

Linear 128c
Bidimensional PDF417

Monitoramento
B Eventos
CPU, memodria e sessdes ativas
Temperatura do médulo criptografico
Diagnéstico de bateria, dria e ci lad
Desempenho

IR -

l 500 Assinaturas RSA 1024 bits por segundo

e

NFe Brasil

Solucao HSM

Hardware Security Module - Net D-Fence

Y
NFecoBrasil

Solug6es sob medida para NF-e, SPED e CT-e

www.nfe  “brasil.com.br



